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요 약

딥러닝 기술이 여러 분야에 적용되면서 딥러닝 모델의 보안 문제인 적대적 공격기법 연구가 활발히 진행되었다.

적대적 공격은 이미지 분야에서 주로 연구가 되었는데 최근에는 모델의 분류 결과만 있으면 공격이 가능한 의사 결

정 공격기법까지 발전했다. 그러나 오디오 분야의 경우 적대적 공격을 적용하는 연구가 비교적 더디게 이루어지고

있는데 본 논문에서는 오디오 분야에 최신 의사 결정 공격기법을 적용하고 개선한다. 최신 의사 결정 공격기법은 기

울기 근사를 위해 많은 질의 수가 필요로 하는 단점이 있는데 본 논문에서는 기울기 근사에 필요한 벡터 탐색 공간

을 축소하여 질의 효율성을 높인다. 실험 결과 최신 의사 결정 공격기법보다 공격 성공률을 50% 높였고, 원본 오디

오와 적대적 예제의 차이를 75% 줄여 같은 질의 수 대비 더욱 작은 노이즈로 적대적 예제가 생성 가능함을 입증하

였다.

ABSTRACT

As deep learning technology was applied to various fields, research on adversarial attack techniques, a security problem

of deep learning models, was actively studied. adversarial attacks have been mainly studied in the field of images. Recently,

they have even developed a complete decision-based attack technique that can attack with just the classification results of

the model. However, in the case of the audio field, research is relatively slow. In this paper, we applied several

decision-based attack techniques to the audio field and improved state-of-the-art attack techniques. State-of-the-art

decision-attack techniques have the disadvantage of requiring many queries for gradient approximation. In this paper, we

improve query efficiency by proposing a method of reducing the vector search space required for gradient approximation.

Experimental results showed that the attack success rate was increased by 50%, and the difference between original audio

and adversarial examples was reduced by 75%, proving that our method could generate adversarial examples with smaller

noise.

Keywords: Adversarial examples, Speech command classification, Decision-based attack
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I. 서 론

현재 딥러닝 기술은 이미지 인식, 음성 인식, 자

연어 처리 등 다양한 분야에서 우수한 성능을 내고

있고 이에 따라 자율주행차, AI 스피커 등과 같이

실제 환경에 상용화되어 사용자에게 다양한 편의를

제공하고 있다. 그러나 딥러닝 기술의 상용화와 더불

어 딥러닝 기술 자체의 보안 문제 또한 큰 이슈가 되

고 있는데 딥러닝 모델의 잘 알려진 보안 문제로 적

대적 공격이 존재한다. 적대적 공격이란 원본 데이터

에 사람이 인식할 수 없는 노이즈를 추가하여 딥러닝

모델의 오인식을 일으키는 공격기법이다. 적대적 공

격은 공격자에게 주어지는 정보, 공격 목표에 따라

공격 유형이 나뉜다. 먼저 공격자에게 주어지는 정보

에 따라 타겟 딥러닝 모델의 정보를 모두 안다면 화

이트 박스 공격, 아무 정보도 알 수 없다면 블랙박스

공격으로 나뉜다. 그리고 공격 목표에 따라 공격자가

딥러닝 모델을 특정 클래스로 오인식하게 한다면 타

겟 지정 공격(targeted attack), 원본 데이터와

다른 아무 클래스로 오인식하게 한다면 타겟 미지정

공격(untargeted attack)으로 나뉜다. 적대적 공

격은 주로 이미지 분야에서 활발히 연구되었는데 화

이트 박스 공격의 경우 한 번의 연산으로 빠르게 공

격을 수행하는 FGSM 공격[1]부터 정교한 최적화

식을 통해 높은 공격 성공률을 달성한 C&W 공격

[5] 등이 연구되었고, 블랙박스 공격의 경우 분류

점수를 이용하는 점수 기반(score-based) 공격부터

모델의 분류 결과만을 이용한 의사 결정 기반(decis

ion-based) 공격까지 다양한 공격 방법이 연구되었

다. 의사 결정 기반 공격으로 대상 딥러닝 모델의 결

정 경계를 근사하여 적대적 예제의 전이성을 이용한

transfer attack[10]과 목표 클래스로 분류되는

적대적 예제를 원본 데이터와 유사하게 만드는 Bou

ndary attack[11] 등이 있다. 그러나 오디오 분야

에서 적대적 예제는 비교적 연구가 더디게 진행되고

있는데 이는 오디오 데이터가 이미지 데이터와 달리

데이터 전처리 작업이 필요하고 모델의 구조가 비교

적 복잡하여 공격 난이도가 높기 때문이다. 오디오

분야에서 블랙박스 공격의 경우 유전 알고리즘을 이

용한 공격 기법[14, 15] 등의 점수 기반 공격기법

외에 의사 결정 기반 공격 연구가 진행되지 않고 있

다. 따라서 본 논문에서는 완전한 블랙박스 환경의

공격인 의사 결정 기반 공격기법을 오디오 분야에 적

용한다. 여러 의사 결정 기반 공격 중 초기 공격기법

인 Boundary Attack[11]과 최신 공격기법인 Ho

pSkipJumpAttack[12]을 적용하였다. 또한 Hop

SkipJumpAttack[12]의 많은 질의 수가 필요한

단점을 개선하기 위해 방향 벡터 탐색 공간 축소 방

법을 제안하고 이후 실험을 통해 본 논문에서 제안한

방법이 질의 효율성 및 공격 성능을 높일 수 있음을

입증하였다.

II. 관련 연구

2.1 의사 결정 기반 공격

의사 결정 기반 공격은 타겟 딥러닝 모델의 어떠

한 정보도 필요 없이 분류되는 클래스만 알면 공격이

가능하다. 따라서 가장 현실적인 공격기법이라고 볼

수 있다. 초기 의사 결정 기반 공격으로 적대적 예제

의 전이성을 이용한 transfer attack[10]이 연구

되었는데 transfer attack[10]은 타겟 딥러닝 모

델과 유사한 대체 모델을 학습하여 대체 모델에서 적

대적 예제를 생성한 후 타겟 딥러닝 모델을 공격하는

기법이다. 대체 모델의 결정 경계를 타겟 딥러닝 모

델의 결정 경계와 유사하게 학습해야 하므로 많은 질

의 수가 필요하고 또한 학습 데이터에 의존적이다.

그에 비해 Boundary Attack[11]은 대체 모델을

이용하지 않고 적대적 예제를 생성할 수 있어 학습

데이터의 의존 없이 공격 가능하므로 더욱 현실적인

공격기법이라고 볼 수 있다.

2.2 Boundary Attack[11]

Boundary Attack[11]은 대표적인 의사 결정

기반 공격으로 공격 목표 클래스로 분류되는 데이터

를 적대적 예제로 초기화하여 분류는 유지하되 원본

데이터와의 차이를 점차 줄이는 방식으로 적대적 예

제를 수정한다. Boundary Attack[11]은 기각 샘

플링 (Rejection sampling)을 이용하여 적대적

예제를 생성하는데 Fig.1.과 같이 반복마다 두 가지

단계를 수행하여 원본과 유사한 적대적 예제를 생성

한다. 첫 번째 단계(#1)에서는 에 랜덤한 노이즈

를 추가한 후에 와 or 의 사이의 거리 반경 안

으로 들어오도록 사영시킨다. 다음 단계(#2)에서는

적대적 예제를 or  가까워지도록 이동시키는데 만

약 타겟 분류가 변하는 경우 즉 공격이 실패하면 이
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Fig. 1. Intuitive description of Boundary

Attack

Fig. 2. Intuitive description of HopSkipJumpAttack

전 데이터 로 돌아간다. 랜덤하게 노이즈를 추가

하고 분류가 변하는 데이터는 버리는 방식이기 때문

에 적대적 예제를 만드는데 많은 질의 수가 필요한

단점이 있다. 그리고 랜덤한 노이즈를 추가하는 방식

이기 때문에 적대적 예제가 최적의 해로 수렴하는 것

을 보장할 수 없는 단점 또한 존재한다.

2.3 HopSkipJumpAttack[12]

HopSkipAttack[12]은 Boundary Attack[1

1]의 질의 수가 많이 필요한 단점을 개선한 의사 결

정 기반 공격기법이다. 본 논문에서는 HopSkipAtt

ack[12]의 공격 알고리즘을 개선하였으므로 HopS

kipAttack[12]을 자세히 설명한다. HopSkipAtt

ack[12]은 화이트 박스 공격과 유사하게 목적 함수

를 정의하고 최적화를 통해 질의 수를 줄인다. 최적

화 작업을 수행하기 위해서 기울기를 구해야 하는데

HopSkipAttack[12]은 결정 경계 위의 데이터에

여러 방향의 노이즈를 추가하여 질의 한 결과를 통해

기울기를 예측한다. 공격 성공 여부에 관계없이 질의

결과를 기울기 예측에 이용하기 때문에 공격 실패

시 질의 결과를 버리는 Boundary Attack[11] 보

다 효율적이다. Fig.2.에서 HopSkipJumpAttack

[12]의 공격 방법을 직관적으로 확인할 수 있다.

먼저 타겟 클래스로 분류되는 데이터를 적대적 예제

로 시작하여 (#1) 단계에서 이진 탐색을 통해 적

대적 예제를 결정 경계 위에 로 위치시킨다. 그런

다음 (#2) 단계에서 에서의 기울기를 예측하고

(#3) 단계에서 (#2) 단계에서 구한 기울기의 방향으

로 분류가 변경되지 않을 만큼  로 이동한다.

마지막으로 (#4) 단계와 같이 적대적 예제가 원본

이미지와 가까워지도록 (#1)~(#3) 단계를 반복한

다. HopSkipAttack의 자세한 공격 과정을 수식으

로 표현하면 다음과 같다.

 ′  †′
≠ †
max′ (1)

 ′   i f ′  

   
(2)

 ′   ′ (3)

수식 (1)에서 은 원본 데이터, ′은 적대적

예제,  †은 목표 클래스이다. (1)은 화이트 박스

공격에 이용되는 것과 유사한 목적 함수로

 ′  인 경우에 공격이 성공한다. 수식 (2)

는 ′를 타겟 클래스로 분류한 경우 1, 그렇지 않은
경우 –1을 출력하는 함수로 블랙박스 환경이라도

분류 결과에 따라 수식 (2)의 값을 얻을 수 있다.

수식 (2)를 간단하게 수식 (3)으로 표현한다.

 ′min ′    ′   (4)
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여기서 적대적 예제는 타겟 클래스로 분류되면서 원

본 데이터와의 차이가 최소화되어야 하므로 수식(4)

와 같은 최적화 문제로 정의될 수 있다.

 








 ∥∇∥

∇ 







(5)

우선 ∇에 접근할 수 있다는 가정하에 수식(5)

를 반복하여 최적화 문제 (2)를 해결하는데 이는 Fi

g. 2.의 공격 과정과 같다. 현재 반복에서의 적대적

예제 에서의 기울기 ∇  를 구하는 것은

(#2)단계와 같고, ∇  의 방향에  만큼 곱

하여 에 더하는 것은 (#3) 단계와 같다. 여기서

는 적대적 예제의 분류가 변하지 않도록 조절해

주는데 단순히 분류가 변하는 경우 반씩 나눠 크기를

줄인다. 마지막으로 (#1)단계와 같이 적대적 예제를

결정 경계 위로 옮기는데, 원본 데이터 와









  ∥∇ ∥

∇   







사이의 결정 경계에 위

치하는   을 구한다. 이때 이진 탐색을 이용하여

적절한 값 를 찾는다. 수식(5)의 경우 ∇에

접근할 수 있다는 가정에서 공격이 이루어진다. 그러

나 결정기반 공격 환경에서는 ∇에 접근할 수

없으므로 HopSkipAttack[12]은 가 결정 경계

위에 있다는 전제하에 수식(6)과 같이 몬테카를로

알고리즘을 이용하여 ∇를 근사한다.

∇  


  



    (6)

여기서 는 랜덤한 값, 는 매우 작은 크기의 파라

미터 값이다. 가 결정 경계 위에 있다는 전제하에

  의 결과에 따라 공격이 성공하는 방

향은  , 실패하는 방향은  가 곱해지고 최종적

으로 방향들의 평균을 구하므로 공격 성공 방향을 예

측할 수 있다. 그러나 실제 환경에서 이진 탐색으로

를 정확히 결정 경계에 올리는 것은 불가능하다.

가 결정 경계로부터 멀리 있는 경우

  의 결과가 모두  이 되는 문제가

발생하는데 HopSkipJumpAttack[12]은 수식

(7)을 통해 구한 기준점 을 수식 (8)과 같이

  에 빼줌으로 에 곱해지는 값이 모

두  이 되는 것을 막는다.

 


  



    (7)

∇ 







 


(8)

III. 오디오 적대적 예제

3.1 오디오 데이터와 이미지 데이터 차이

이미지 데이터의 경우 픽셀값의 차이만으로 데이

터를 구별하지만, 오디오 데이터의 경우 소리의 크기

를 구별하는 진폭(amplitude)과 소리의 높낮이를

구별하는 주파수가 존재하여 이러한 특징을 반영하기

위해서 전처리 과정이 필요하다. 원시 오디오 파형의

경우 시간에 따른 진폭의 변화로 나타내는데 오디오

파형은 여러 주파수가 섞여 있는 고차원 데이터이므

로 딥러닝 모델에 이용 시 오디오의 특징이 제대로

반영되기 어렵다. 따라서 주파수에 따른 진폭의 변화

를 나타내기 위해 푸리에 변환을 이용하여 오디오 파

형을 스펙트로그램(spectrogram)으로 바꿔주고 추

가로 딥러닝 모델의 성능 개선을 위해 인간의 청각

시스템을 모방하여 중요한 특징만 추출하는 MFCC

등 전처리 과정이 이용되어 진다. 데이터 전처리 과

정이 존재하는 오디의 특성에 따라 적대적 예제를 오

디오 파형, 스펙트로그램(spectrogram) 혹은 MF

CC 단계에서 각각 생성할 수 있다. 원시 데이터에

가까울수록 전처리 과정을 고려하여 공격해야 하므로

난이도가 높다[21].

3.2 오디오 적대적 예제 생성

본 논문에서 제안한 공격기법은 원시 음성 파일을

음성 분류 모델에 입력할 수 있는 디지털 오디오 파

형으로 디코딩한 후 이용한다. 즉 공격자는 음성 분

류 모델에 맞게 디코딩된 오디오 데이터에 접근할 수
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Fig. 3. Comparing approximate gradient with

Actual gradient

Fig. 4. Reducing direction vector search space

using orthogonal vectors

있는 가정하에 공격을 수행한다. 공격자는 디코딩된

오디오 데이터를 오디오 분류 모델에 입력하고 그에

해당하는 출력을 확인하여 적대적 예제를 생성한다.

이는 음성 분류 모델이 디지털 오디오 파형을 스펙트

로 그램, MFCC 등으로 어떻게 전처리하는지 알 수

없으므로 충분히 제한적인 블랙박스 환경이다. 그러

나 후속 연구에서 더욱 엄격한 블랙박스 환경을 가정

한다면 일반적으로 이용되는 sampling rate를 이

용하여 원시 음성 파일을 디코딩하고 적대적 예제를

생성한 다음 다시 원시 음성 파일로 변환하여 음성

분류 모델에 입력하는 방법을 고려해볼 수 있다. 추

가로 실제 음성 인식 기기에 대해 적대적 예제를 수

행하는 경우 스피커 및 녹음 공간에서 생기는 잡음을

고려하여야 한다. 이를 해결하기 위해 이미지 분야에

서 실제 환경 노이즈를 고려하여 물리적인 적대적 예

제 생성을 한 EOT[7] 기법을 응용하는 것을 고려할

수 있다. 화이트 박스 오디오 적대적 예제 생성 연구의

경우 실제 환경 노이즈와 유사한 노이즈를 고려하여 적

대적 예제를 생성하는 연구[20]가 진행되고 있다.

3.3 방향 벡터 탐색 공간 축소

HopSkipJumpAttack[12]은 이론적으로 공격

이 성공함을 증명했지만, 실험 과정에서 예측한 기울

기와 실제 기울기의 차이가 있음을 발견할 수 있었

다. 본 논문에서 사용하는 오디오 데이터는 16,000

차원으로 이루어져있는데 Fig. 2. (#2)와 같이 몬테

카를로 알고리즘을 통해 정확한 기울기를 예측하는

것은 무한히 질의를 하지 않는 한 불가능할 것이다.

실제로 반복 당 7~800번의 질의를 이용해 기울기

를 예측했지만 Fig. 3.과 같이 정확한 기울기를 구할

수 없었다. 그런데도 HopSkipJumpAttack[12]이

Boundary Attack[11]과 비교하여 공격 성능이 좋

았던 이유는 공격이 성공하는 대략적인 방향을 알 수

있기 때문이라 판단된다. 이러한 결과는 이미지에서도

마찬가지였는데 정확한 기울기를 구할 수 없음에도

많은 질의를 소모하는 것은 매우 비효율적이다. 따라

서 본 논문에서는 기울기 예측 시에 이용하는 랜덤

방향 벡터의 탐색 공간을 줄여 비교적 적은 질의로

대략적인 방향을 예측하는 새로운 알고리즘을 제안한

다. Fig. 4.과 같이  - or와 직교하는 범위 내에

서 랜덤 방향 벡터를 선택하므로 전체 공간에서 랜덤

방향 벡터를 추출하는 기존 방식의 질의 수를 줄인다.

      (9)

정확히 랜덤 벡터 를 선택한 다음 수식 (9)와

같이  - or와 수직이 되도록 처리해 주었다. 이

후 알고리즘은 기존 방식과 마찬가지로 수식 (6)과

같이 공격이 성공하는 방향은 +1, 실패하는 방향은

–1을 곱해 더한 값의 평균을 통해 대략적인 방향을

구하고, 수식 (5)와 같이 적대적 예제를 결정 경계

위로 옮기는 과정을 반복한다. 전체적인 알고리즘은

Fig. 5.에서 확인할 수 있다. 실험 과정에서 각 반복

에서 기울기를 예측하는 데 이용하는 질의를 줄이는

만큼 전체 반복 수를 증가시켜 실험을 진행하였다. H

opSkipJump Attack[12]의 경우 반복 수가 늘어날

수록 보다 정확한 기울기 예측을 위해 더 많은 랜덤

방향 벡터를 이용하는데 본 논문에서는 반복마다 랜덤

방향 벡터를 100개로 고정하여 실험하였다.
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Algorithm Generating audio AEs.

Inputs: Classifier , Original audio ,

Initial adversarial example , Iterations 

Outputs: The adversarial example 

1: for t in 1,2,...,T-1 do

2: # Boundary search

3: =Bin-search(
, ) (수식 5)

4: # Reducing the search space

3: for i in 100 do

4: Set random vector 

5:   

6: end for

6: # Gradient estimation

7: ∇ =Grad-estimation() (수식8)

8: =
∇∥∇∥

9: end for

10: return =Bin-search(
, )

Fig. 5. Algorithm for generating audio AEs.

Success rate

BA[11] HSJA[12] Ours

Iterations 1,800 60 200

Success rate 44% 45% 95%

Table 1. Mean values of success rate

3.4 오디오 환경에서 노이즈 측정

이미지 적대적 예제는 원본 이미지와 적대적 예제

의 차이인 노이즈를 측정하는 방법으로 을

이용한다. 이미지 데이터의 경우 을 이용하

여 사람의 인식과 유사하도록 수치화할 수 있지만,

오디오 데이터의 경우 같은 을 갖는 노이

즈라도 사람의 인식 정도가 다를 수 있어 완벽한 측

정 방법이라고 볼 수 없다. 따라서 기존 연구에서는

전통적으로 오디오 노이즈를 측정하는 방법인

Signal to Noise Ratio(SNR)을 추가로 이용하

였다. SNR은 수식 (11)과 같이 원본 오디오의 신

호 크기가 노이즈 신호 크기 보다 얼마나 큰지를 표

현한다. 즉 신호 대 잡음비의 값이 클수록 뛰어난 공

격 성능을 낸다고 볼 수 있다. 본 연구에서는 신호

크기로 root mean square(rms)를 이용했다.

∥∥  
  








(10)

  log   (11)

IV. 실험 및 평가

4.1 실험 환경

본 연구에서는 텐서플로에서 제공하는 CNN 기반

음성 명령어 분류 모델[22]을 대상으로 공격을 실험

한다. 실험에 사용되는 데이터는 음성 명령어 데이터

[23]로 30개의 다른 단어를 사람들이 말하는 105,0

00개의 오디오 파일이다. 각각의 파일은 1초의 한

단어 오디오 클립으로 “down”, “go”, “left”, “no”,

“off”, “on”, “right”, “stop”, “up”, “yes” 10개의 단

어를 선택하여 실험을 진행하였다.

4.2 실험 결과

Boundary Attack[11]과 HopSkipJumpAtt

ack[12]을 이용하여 CNN 기반 음성 명령어 분류

모델[22]에 대한  기반 타겟 적대적 공격을 적용

하였다. 기존 이미지 분야에 적용했던 것과 마찬가지

로 질의 수를 25,000번으로 제한하고 각 클래스별로

50번의 타겟 공격을 수행하였다. 그 결과 Table

1., Tabe 2., Table 3. 와 같이 대부분 두 공격기

법 모두 적대적 예제를 원본 오디오와 유사하게 생성

하는 것을 확인할 수 있었다. 그러나 Boundary At

tack[11]과 HopSkipJumpAttack[12] 성능 비

교 시 이미지 분야와 달리 공격 성능 차이가 크지 않

은데 이는 실험 대상 모델의 구조 차이와 데이터 전

처리 단계의 영향 때문이다. CNN 기반 음성 명령

어 분류 모델[22]의 경우 초기 입력 값을 32x32 크

기로 줄여서 입력받는데 이때 입력 오디오 정보가 손

실되어 기울기 예측이 더욱 어려워진다. 본 논문에서

제안한 방법을 통해 생성한 적대적 예제 결과를 확인

해보면 성공률,  distance, SNR 값 모두 확연

한 차이로 공격 성능이 뛰어난 것을 볼 수 있다. 의

사 결정 기법은 적대적 예제에서 시작하여 분류를 유

지하며 원본 데이터와 유사하도록 변경하는 방식이기

때문에 성공률의 경우  distance를 기준으로 1
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 distance

Orinal

Label
BA[11] HSJA[12] Ours

“down” 1.22 1.25 0.29

“go” 1.16 1.12 0.32

“left” 1.49 1.28 0.26

“no” 1.04 1.19 0.29

“off” 2.85 1.78 0.53

“on” 1.40 1.17 0.28

“right” 1.98 1.32 0.32

“stop” 2.13 2.01 0.52

“up” 2.56 2.05 0.48

“yes” 1.69 2.06 0.43

avg. 1.62 1.52 0.37

Table 2.  distance on original label for

targeted adversarial examples



Orinal

Label
BA[11] HSJA[12] Ours

“down” 21.34dB 18.38dB 29.99dB

“go” 18.29dB 20.53dB 31.47dB

“left” 16.24dB 18.49dB 30.74dB

“no” 18.43dB 18.89dB 29.73dB

“off” 15.13dB 17.24dB 29.34dB

“on” 16.45dB 18.43dB 29.71dB

“right” 12.38dB 16.42dB 27.23dB

“stop” 13.50dB 15.29dB 27.18dB

“up” 15.50dB 18.71dB 30.01dB

“yes” 14.08dB 13.63dB 25.31dB

avg. 16.13dB 17.60dB 29.07dB

Table 3. Mean values of  on original label

for targeted adversarial examples

보다 작은 경우 성공으로 측정했다. Table 1.에 성

공률의 경우 이전 공격 들[11], [12]과 비교하여 약

50%의 성능 향상을 보였다. 반복 수를 비교하여 결

과를 확인해보면 앞서 가정한 대로 HopSkipJump

Attack[12]의 성능은 정확한 기울기 예측보다 반복

수에 비례한다는 것을 알 수 있다. 여기서 적절한 방

향 예측 없이 반복 수만 늘리는 방법을 생각해볼 수

있는데, 완전히 랜덤한 방향으로 적대적 예제를 발전

시키는 Boundary Attack[11]의 경우 반복 수가

많아도 적대적 예제가 최적의 해로 수렴을 하지 못하

기 때문에 적대적 예제를 최적의 해로 수렴하기 위해

적절한 방향으로 이동시키는 방법이 효율적이라는 것

을 알 수 있다.  distance의 경우 HopSkipJu

mp Attack[12]과 비교하여 적대적 예제와 원본

오디오의 차이를 약 75%를 감소시켰고, SNR의 경

우 타겟 적대적 예제를 평균 SNR 값이 29dB인데

이는 데이터셋의 차이는 있지만 기존 화이트 박스 공

격[16, 17, 19]의 SNR 값이 14dB~21dB로 화이

트 박스 공격과 비교하여도 높은 성능을 나타낸다.

V. 결 론

본 연구에서는 오디오 분야에 의사 결정 기반 공

격기법을 적용하여 성능을 비교하였다. 그리고 실험

과정에서 HopSkipJump Attack[12]의 문제점을

발견하고 방향 벡터 탐색 공간 축소 방법을 제안하여

공격 성능을 향상했다. 본 연구 결과를 통해 향후 연

구에서 문장 단위의 오디오 데이터를 다루는 음성 인

식 모델(ASR, Automatic Speech Recognitio

n)에 해당 공격기법을 적용하는 연구로 확장될 수

있을 것이다. 그리고 실제 환경 노이즈를 고려하여

실제 음성 인식 기기를 대상으로 한 적대적 생성 연

구로 확장할 수 있을 것이다. 또한 본 논문에서는 오

디오 데이터 자체의 특징이 아닌 HopSkipJump

Attack[12]의 문제점을 개선하였는데 이후 오디오

데이터의 특징인 심리음향 특성[19]을 이용하여 사

람이 인식하지 못하는 정교한 노이즈를 생성하는 연

구가 가능할 것이다.
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